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Disclaimer: des parties ont été supprimés pour des raisons de 
confidentialité

Merci de vous référer au blog

https://blog.0day.rocks/practical-waterholing-through-dns-typosquatting-e252e6a2f99e

https://blog.0day.rocks/practical-waterholing-through-dns-typosquatting-e252e6a2f99e


QUANTUM?
Man-on-the-side at Internet scale



Poor man’s QUANTUM



DNS typosquatting

Character omission

.com - .com (Columbia)

.com - .com (Cameroun)

.net - .net (Niger)

…

D’autres vecteurs: le bitsquatting (2011)

http://dinaburg.org/bitsquatting.html

Typcial uesr in atcion

http://dinaburg.org/bitsquatting.html


1) Récupérer la liste des domaines les plus populaires



2) Lister les domaines disponibles
https://gist.github.com/x0rz/80b4b93baa5b33ed25e1823d3494f0a8

https://gist.github.com/x0rz/80b4b93baa5b33ed25e1823d3494f0a8




$50 worth of bitcoin later

<REDACTED>



3) Mettre en place son serveur 

• Rediriger tous les domaines et sous-domaines vers son IP

• Mettre en place une page de redirection + payload JavaScript

• …

• Attendre le client 



Code
JavaScript
(ExploitKit

ou
Piwik)

Log PHP

Redirection HTML (meta refresh)



Est-ce que ça marche?



Statistiques
• 5430 entrées dans le fichier de log sur 40 jours

• 1764 en enlevant les bots/crawlers
• 916 IP uniques (~23/jour)

• Seulement 392 visiteurs uniques chargeant le code JS Piwik
• Ad blockers?

• 80 pays



Statistiques



Afghanistan

AF;2017-05-31 13:00:22;[REDACTED];[REDACTED];;/;"Mozilla/5.0 (Windows NT 10.0; 

Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/57.0.2987.133 

Safari/537.36";



RoI

$0,05 par click/pwn



WhatsApp leak



In the wild?



Permutation sur domaines avec dnstwist
Domain name permutation engine for detecting typo squatting, phishing and corporate espionage



[REDACTED]

TLP GREEN data available upon request

Contact: x0rz@cypher.pw (PGP https://0day.rocks/public.pgp.asc)



https://github.com/ring0lab/catphish

https://github.com/ring0lab/catphish




Blackhole Networks: an Underestimated Source for Information Leaks, Alexandre Dulaunoy CIRCL - FIRST2017
https://www.circl.lu/assets/files/circl-blackhole-first2017.pdf

https://www.circl.lu/assets/files/circl-blackhole-first2017.pdf

