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Kerberos c’est keuha ? (wikipédia)

• Protocole d’authentification

• Repose sur un mécanisme de clés secrètes et l’utilisation de tickets

• Plusieurs implémentations différentes

• Utilisé comme protocole d’authentification sous UNIX et Windows



Kerberos c’est keuha ??

1) Authentification du client (échanges chiffrés par un secret basé sur un dérivé du mot de passe du client : Kclient)

2) L’AS envoie (TGT, Kclient(KsessionTGS). Note : une partie du TGT est chiffrée avec Kkdc (krbtgt)

3) Le client envoie (TGT, KsessionTGS(authentifiant), service désiré)

4) Le TGS identifie le client via le TGT et lui renvoie(TicketService, KsessionTGS(Kclient-service))

TicketService = (service, Kservice(Kclient-service, etc.))



Kerberos en environnement Active Directory



1) Authentification du client (échanges chiffrés par un secret basé sur un dérivé du mot de passe du client : Kclient)

2) L’AS envoie (TGT, Kclient(KsessionTGS). Note : une partie du TGT est chiffrée avec Kkdc (krbtgt)

3) Le client envoie (TGT, KsessionTGS(authentifiant), service désiré)

4) Le TGS identifie le client via le TGT et lui renvoie(TicketService, KsessionTGS(Kclient-service))

TicketService = (service, Kservice(Kclient-service, etc.))



Kclient

KsessionTGS Kkdc (krbtgt)

Kservice



Cool story, so what?

1) Il est possible de demander un ticket de service même si nous ne 

sommes pas autorisés à y accéder

2) Enfin de bénéficier de l’authentification au sein de l’AD, les services 

peuvent enregistrer un compte de service (Service Principal Name/SPN)

3) Si nous arrivons à retrouver la clé Kservice alors bingo !



Certes, mais c’est facile ?

Algorithmes supportés :

• DES (désactivé par défaut)

• RC4

• AES-128

• AES-256



RC4-HMAC-MD5

1) K = NTLM(password)

2) K1 = HMAC-MD5(K, 0x02)

3) edata1 = checksum = HMAC-MD5(K1, cleartext_ticket)

4) K3 = HMAC-MD5(K1, checksum)

5) edata2 = RC4(K3, cleartext_ticket)



RC4-HMAC-MD5 : en sens inverse

1) K = NTLM(password)

2) K1 = HMAC-MD5(K, 0x02)

3) K2 = K1

4) K3 = HMAC-MD5(K1, checksum)

5) edata2_uncipher = RC4(K3, edata2)

6) If checksum = HMAC-MD5(K2, edata2_uncipher)           BINGO !



RC4-HMAC-MD5 : en sens inverse optim

1) K = NTLM(password)

2) K1 = HMAC-MD5(K, 0x02)

3) K2 = K1

4) K3 = HMAC-MD5(K1, checksum)

5) edata2_uncipher = RC4(K3, edata2)             clair connu

6) (If checksum = HMAC-MD5(K2, edata2_uncipher)           BINGO !)



Mes implémentations

• John the Ripper (x8 en perfs)

• oclHashcat (~AS-Req)         295 MH/s pour une GTX 1080



Et je récupère toussa avec… kerberom !

https://github.com/Fist0urs/kerberom



$ python kerberom.py –h
usage: kerberom.py [-h] -u USERNAME -d DOMAINCONTROLERADDR [-o OUTPUTFILE]  [-iK INPUT_TGT_FILE] 

[-p PASSWORD | --hash HASH] [-v]  [--delta DELTA] [-k USER_SID | -i INPUTFILE_SPN]

optional arguments: 

-u USERNAME, --username USERNAME                        

format must be userName@DomainFQDN. eg: fistouille@infra.kerberos.com

-d DOMAINCONTROLERADDR, --domainControlerAddr DOMAINCONTROLERADDR 

domain Controler FQDN. Can be an IP but ldap retrieval through kerberos

method will not work (-k)

--delta DELTA set time delta in Kerberos tickets. Useful when DC is not on the same timezone.

Format is "(+/-)hours:minutes:seconds", eg. --delta="+00:05:00" or 

--delta="-02:00:00"







Conclusions

• Nécessite un compte du domaine

• Pas besoin de droits élevés

• Support Linux/(Windows à venir)

• Quick Win !



Conclusions : recommandations

• Forcer le support AES (serveur 2012)

• Toujours utiliser un compte de service avec un mot de passe aléatoire



Conclusions : recommandations



Questions ?


