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Contexte

® Les cache attacks c’est cool
= Acces au cache CPU : rapide.
= Acces ala RAM: lent.
- fuite d'information potentiellement exploitable

= Théorisé au milieu des années 90
= Premieres attaques au début des années 2000.
= De nombreuses évolutions récentes (depuis le JavaScript, inter-VM, sur les proco mobile etc.).

= Les courbes elliptiques c’est cool
= Very tiny keys, much powerful.

= Un leak de 1 bit suffit pour attaquer ECDSA

= Arrivé plusieurs fois dans le passé
= Notamment sur OpenSSL : CVE-2014-0076, CVE-2011-1945
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CVE-2011-1945

= Si les premiers bits du k random sonta 0
— temps de signature plus court.

= Patch pour éviter une timing attack :

[ e i i o et

it ('BN_add(k, k, order))
goto err;

1T §BN _num_bits(k) <= BN _num bits(order)

it ('BN_add(k, k, order))
goto err;
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problem?




BN add exécuté ou non suivant l=
la valeur de k !

it (BN add({k, k, order))
goto err;
i€ (BN_num_bits(k) <= BN_num_bits(order))
it (!'BEN add(k, k, order)) -
goto err;
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Explication...

® Order = 1010Db

m k=0100b
m k + Order = 1100b < 10000b — deuxieme add effectué

= k=1001b
® Kk + Order = 10011b >= 10000b — deuxieme add pas effectué

® Oracle pour savoir si k < a 2log2(crden+1 - grder

= Sl on arrive a savoir quand le 2eme add est effectué
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Hélas...

= Le nombre d'additions déepend de k mais...

= Sil'ordre est de la forme 100000...000XXX
ou OXFFFFFF..FFFFFYYY

= — pas exploitable en pratique

= probabilité de tomber dans I'un des deux
cas beaucoup trop faible.
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Hélas...

= C'est le cas de la vaste majorité des courbes :

“’“‘“ST P-224 True ¥ |True ' = OxFEFFFEFFFEFFFEFFFFFFFFFFFFFF16a220b8F03213dd29455c5c2a3d

Curvel174 True ¥ |True v = OxLFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFTT965cAdFd30734B944d45Fd165C3T]

Curve25519 True ¥ |True v = Ox180000AAAR0OAAEE00NAEA000ABRE00 14defIdea2f 196581263 1a5cFEd3ad
secp256ki True ¥ |True = BxFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFebanedcetafdBanabhfd25e8cdnasd14]
E-382 True | True v’ = OxFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFASFb21F21e9500e17c50E9281b102d2T7302 e 13Fd3caT
M-383 True ¥ |[Trus ¢ = Bx 1000O00AAAANEEEEE0000000000AANEAEEEE0000000000080G6TI573ac36babeTa32576FTh 1b249ed Ahbe225heg07

= Src : https://safecurves.cr.yp.to/
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https://safecurves.cr.yp.to/

Mais...

m SilI'ordre est de la forme 0111100...1b ...

= Typiqguement si l'ordre est choisi de
maniere aléatoire...

= Exploitable.
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Et qui utilise des ordres aléatoires

HE
? 0

brainpoolP256H1 |[Trye v

True v

= Bxa9fh57dbaleeadbcleftladngda38dT18c39T7aa3b561a6f 79010282974 856aT

True v

brainpoolP38411 ‘

True v

= Bx8ch81e82a3386d28075d6f Te50a64 1df 152F7105ed5456b3 1f 1666 cacid25aTcf3abatebTfc3103b8E32022904 6565
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]
Et qui utilise des ordres aléatoires 7 B

brainpoolP256t1 | True ¢ |True ¥ = Bxa9fbS7dbaleeadbclefE0a009d838d718c397aa3b56 1a6F 790 1029748567
brainpoolF384t1 ‘True v [True v - GxBch91e82a3386d280F5d6FTe50e64 1dF 152F7 109ed5456h3 1F 166efcacid25aTcF3abhafahTFc3 103h883 2029046565
NIST P-256 True " |True v’ = OxFEFFFFFFOOOOOOOOFFFFFFFFFFFFFFrFFbcetfaadaT179e84F3b9cac2fo32551
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Et qui utilise des ordres aléatoires

HE
? 0

brainpoolP256t1 | True ¢ |True ¥ = Bxa9fbS7dbaleeadbclefE0a009d838d718c397aa3b56 1a6F 790 1029748567
brainpoolP 38411 ‘True v [True v - GxBch91e82a3386d280F5d6FTe50e64 1dF 152F7 109ed5456h3 1F 166efcacid25aTcF3abhafahTFc3 103h883 2029046565
‘ NIST P-236 True " |True v’ = OxFEFFFFFFOOOOOOOOFFFFFFFFFFFFFFrFFbcetfaadaT179e84F3b9cac2fo32551

AMNSS| FRP256v1

True v

= Gxf1fd178cOb3adSaf 10126deBad 24 35b53dchT
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AVEZ-VOUS
DES QUESTIONS ?

MERCI DE VOTRE ATTENTION,

5e > YNACKTIV
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