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Par Eloi Vanderbeken

Cache attack, ECC, FRP256v1, backdoor, 
NIST, fin du monde
On ne nous dit pas tout...
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Contexte

 Les cache attacks c’est cool
 Accès au cache CPU : rapide.

 Accès à la RAM : lent. 
 → fuite d'information potentiellement exploitable

 Théorisé au milieu des années 90
 Premières attaques au début des années 2000.
 De nombreuses évolutions récentes (depuis le JavaScript, inter-VM, sur les proco mobile etc.).

 Les courbes elliptiques c’est cool
 Very tiny keys, much powerful.

 Un leak de 1 bit suffit pour attaquer ECDSA
 Arrivé plusieurs fois dans le passé
 Notamment sur OpenSSL : CVE-2014-0076, CVE-2011-1945
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CVE-2011-1945

 Si les premiers bits du k random sont à 0 
→ temps de signature plus court.

 Patch pour éviter une timing attack :
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BN_add exécuté ou non suivant 
la valeur de k !
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Explication…

 Order = 1010b

 k = 0100b

 k + Order = 1100b < 10000b → deuxième add effectué

 k = 1001b

 k + Order = 10011b >= 10000b → deuxième add pas effectué

 Oracle pour savoir si k < à 2log2(order)+1 - order

 SI on arrive à savoir quand le 2eme add est effectué
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Hélas…

 Le nombre d'additions dépend de k mais…
 Si l'ordre est de la forme 100000...000XXX 

ou 0xFFFFFF…FFFFFYYY
  → pas exploitable en pratique
 probabilité de tomber dans l'un des deux 

cas beaucoup trop faible.
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Hélas…

 C’est le cas de la vaste majorité des courbes :













 Src : https://safecurves.cr.yp.to/

https://safecurves.cr.yp.to/


  

9 / 13

Mais…

 Si l'ordre est de la forme 0111100...1b ...
 Typiquement si l’ordre est choisi de 

manière aléatoire...
 Exploitable.
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Et qui utilise des ordres aléatoires ?
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MERCI DE VOTRE ATTENTION,

AVEZ-VOUS
DES QUESTIONS ?
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