Execution konkolik

for dummies



Exécution concolique ?

On a du code

text:004012DF loc_ 4812DF: ; CODE XREF: sub_4812BB+1CTj
-text:-884812DF push ds:-dword 598818
~text:004012ES mou eax, Dst
-text:-884B12ER push duword ptr [eax+28h]
-text:-B84012ED push edx

-text:-884812EE call BCX

text:084812F0 add esp, BCh
text:804812F3 test eax, eax
-text:-884812F5 jz short loc_ 481348
-text-884B12F7 cmp eax, ds:dword 5980614
text-AB84B12FD jle short loc_ 4613440
-text:-a84B12FF cmp dword ptr [ebx+4], @
text:08481303 mouv ds:dword_59086818, eax
text:A0481308 mouv of f_4B8DO28, ebx
-text:88408138E mou dword ptr [ebx], @
textIaeu81314 jnz short loc_48131E
~text:00401316 mou eax, off 48DB3L4
-text:-g84B121B mou [ebz+4], eax
-text:-agu@131E

-text:@848131E loc_L4B131E: ; CODE XREF: sub_u812B0+64T]
text:8848131E mouv edx, off_48DO20
-text:0a401324 cmp dword ptyr [edxz+8], @
-text:-084081328 jnz short loc_ 481332
text:A8048132A mov eax, off_ 480638

text:-0848132F mov [ed=+8], eax



Exécution concolique ?

On a de la symbolique
« add dword ptr [eax+0x28], ebx »

{Indirection|[[:eax, :+, 40], 4, 0]=>

Expression[Indirection([[:eax, :+, 40], 4, 0], :+, :ebx],

.eflag_z=>

Expression[[[[Indirection[[:eaXx, :+, 40], 4, 0], :&, 4294967295], :+, [:ebx, :&, 4294967295]],
:&, 4294967295], :==, 0],

.eflag_s=>

Expression[[[[[Indirection[[:eaX, :+, 40], 4, 0], :&, 4294967295], :+, [:ebx, :&, 4294967295]],
:&, 4294967295], :>>, 31], :!=, 0],

.eflag_c=>

Expression[[[Indirection[[:eax, :+, 40], 4, 0], :&, 4294967295], :+, [:ebx, :&, 4294967295]],
:>, 4294967295],

.eflag_o=>

Expression[[[[[Indirection[[:eaX, :+, 40], 4, 0], :&, 4294967295], :>>, 31], :!=, 0], :==, [[[:ebx,
:&, 4294967295], :>>, 31], :1=, 0]], :"&&", [[[[Indirection[[:eax, :+, 40], 4, 0], :&,
4294967295], :>>, 31], :1=, 0], :!=, [[[[[Indirection[[:eax, :+, 40], 4, 0], :&, 4294967295], :+,
[:ebx, :&, 4294967295]], :&, 4294967295], :>>, 31], :!=, 0]]]}



Exécution concolique ?

On a de l'exécution de code

TrEABE2S
TSRS32
TTEABE32
TTEABEIT
rrERBEZA
rrEREE3C
rreRassn
FrEABEZE
Fara-1s 5L
TR
TrEABESS
rreRsee4D
rrEREssa
rrEREEs2
rreREesd
TrEABEET
TTGABEES
TTEABEEA
TTEABEEE
TrERBEEC
rreRassh
TrEABead

E344§4 18 B&AG
ES 40606666
SEE424

SEBFF

294424 A4
29EC24 B8
E? FZR4a166

S0R424 BRBREEE
S0R424 BRBREEE

MOU OWORD PTR SS:[ESP+1@1,A@
PUSH ESP

CALL ntdll.Rt lRaiseErcept ion
MO ERX, DWORD FTR SS5:[ESF]
Haw ESF, EBFP

FOF EEF

RETH
EDI,EDI
OWORD PTR S5:[ESF+41,ERX
DWORD PTR S5: [ESF+21,EEX
ntdll.7?7EEABSF
ECH, OWORD PTR O5: CECH]
ED®, ESP
SYSENTER
LER ESF,OWORD PTR 55:[CESF]
JMP SHORT mtdll.KiFastSustenCal LRet

R
LER ESF,DWORD FTR S55:[ESF]
LER ESF,DWORD PTR S55:[ESF]




Exécution concolique ?

Objectif : prédire des chemins d’exécution |

push ehx

sub esp, 38h

mov edi, [ebptarg 8]

cmp [ebp+arg_8], ¥

mov esi, [ebp+arg_ 4]

moy ecx, [edi]
? ? ? ja loc_ 4B4BALE ? ? ?
HE- - — I

L |
mou eax, [esi+18h]
shyr eax, HBh loc_L4B4BLY8:
imul eax, ecx mow edx, [esi+18h]
mou [esi+1Bh], eax x0or ebx, ebx
mou edx, [edi] mov eax, edx




Pourquoi un tool ?

Il existe déja des choses (exemple : Triton)

J'ai rien vu qui me convient, c’est-a-dire:
* Tainte tout seul mes datas

* |dentifie mes conditions

 Résout mes conditions

* Continue I'exploration



Pourquoi un tool ?

Pour se coder son tool : Metasm (ofc) <3
* [l a un désassembleur

* |l a une symbolique

e [l aun débugger
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Pourquoi un tool ?

Pour se coder son tool : Metasm (ofc) <3
* |l a un désassembleur
* |l a une symbolique

e [l aun débugger

Bon par contre faut ajouter les breakpoints mémoire...
Et un systeme de tainte mémoire...

Et un solveur de contraintes...



Comment on fait ?

On sélectionne un fichier et un exécutable a
tester.

On va tracer le fichier des qu’il est load :

 ZwCreatefFile
 ZwReadFile

* ZwCreateSection
 ZwMapViewOfSection
* ZwSetInformationFile



Comment on fait ?

Quand le fichier est chargé on met un
breakpoint mémoire dessus.

On créé aussi une relation
Adresse mémoire -> Offset dans le fichier



Comment on fait ?

Quand la mémoire est lue on a une exception.

A ce moment on tainte le registre et on remplit
(encore) des structures :

* Registre -> Offset du fichier
* Registre -> Opérations effectuées (contraintes)
e Stack d’exécution <- Instruction



Comment on fait ?

Tainte des registres et mémoire

Mov Eax, dword ptr [Ebx] ; BPM
Mov Ecx, 5

Add Eax, Ecx

Cmp Esi, Eax

JZ log_next



Comment on fait ?

Tainte des registres et mémoire

Mov Eax, dword ptr [Ebx]
Mov Ecx, 5

Add Eax, Ecx

Cmp Esi, Eax

JZ log_next



Comment on fait ?

Tainte des registres et mémoire

Mov Eax, dword ptr [Ebx]
Mov Ecx, 5

Add Eax, Ecx ; (reg + 5)
Cmp Esi, Eax

JZ log_next



Comment on fait ?

Tainte des registres et mémoire

Mov Eax, dword ptr [Ebx]
Mov Ecx, 5

Add Eax, Ecx

Cmp Esi, Eax

JZ log_next



Comment on fait ?

Tainte des registres et mémoire

Mov Eax, dword ptr [Ebx]
Mov Ecx, 5

Add Eax, Ecx

Cmp Esi, Eax

JZ loc_next



Comment on fait ?

Tant qu’un registre est tainté on singlestep.

Lors des Jcc (Jz, Inz, Js, ...) on remonte la stack
d’exécution pour trouver qui a placé le flag.

Cmp Esi, Eax



Comment on fait ?

On résout la contrainte |
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Comment on fait ?

On résout la contrainte |
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Comment on fait ?

Dans quel cas on est ?

push ebx

sub esp, 38h

mov edi, [ebp+arg_8]

cmp [ebp+arg_8], 7

mouv esi, [ebp+arg_ 4]

mov ecx, [edi]

ja loc_ 404BA48 ? ? ?

¢ .
Ll e 55 Ll e 55

mov eax, [esi+18h]

shr eax, BBh loc_484BY48:

imul fay, PCX mou edx, [esi+18h]
now [esi+18h], eax ®or ebx, ebx

mov edx, [edi] mou eax, edx

On a donc déja un chemin.




Comment on fait ?

/me est trop fort en math !

On a pas besoin de résoudre le 16" chemin.

Pour le deuxieme on a juste a inverser une
« équation ». CHALLENGE ACCEPTED

8 =5+3
/] = 5+4x




Comment on fait ?

En fait on a méme pas a résoudre...

Add Eax, Ecx ; (reg + 5)
Add Eax, Ecx ; (reg - 5)



Comment on fait ?

En fait on a méme pas a résoudre...

Add Eax, 4 ; (reg - 4)
Shl Eax, 2 ; ((reg >> 2) - 4)
Cmp Eax, 0x20

((0x20 >> 2) - 4)



Comment on fait ?

On a l'expression résolue !

On a l'offset affecté au registre.

Plus qu’a écrire dans le fichier.

Probleme...



Comment on fait ?
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Comment on fait ?

On stock :
e 'adresse de la condition
* Le layer dans lequel il est intervenu (jcc n°5)

— On tentera d’aller plus en profondeur dans chaque
branche

— On inverse les conditions de chaque jcc
— Si on n’est pas allé plus loin on remonte d’un layer

* On stocke le nombre de passages dans la
branche (de 0 a 4, 4 étant tout a été teste)



Comment on fait ?
MAIS...
Si deux opérations touchent le méme offset ?

Dans ce cas on ne retournera pas dans certaines branches.



Comment on fait ?

Donc on stock les fichiers ayant menés a chaque
jcc.

Si une branche devient perdue on reprendra le

fichier utilisé et on repartira de |la pour faire
muter.



Ca marche

ReadFile (binl, datal, 512, 0, 0);

bin2 = datal[0]+0x41;

if (datall[0] == 0x41) {
if (datal[l] >= 0x42) {
if (datal[3] !'= 0x9942) {
1f (datall2] != 1){

1if (datal[2] < datal[l]){
printf ("GOOD 1 !'\n");
telse{printf ("BAD 5 !'\n");}
}else{printf ("BAD 4 '\n");}
telse{
if (datal[l] == datal[3])
printf ("GOOD 2 !'\n");
lelse{printf ("BAD 3 !'\n");}}

{

telse{
if (datal[l] == datal[b])
printf ("GOOD 3 !'\n");
lelse{printf ("BAD 2 !'\n");}}
telse{printf ("BAD 1 '\n");}

{



Ca marche |

...........................................



Ca marche |

Lac_Amsac:
[ o= B chbure b
L = s s Ly
di, [ERp0EL)
[rep=EeTion]. van ;B
o

g = S el
g = S 1S
o = S e
das [EBpDST )
[eeg o o lreiiconss ], wan § IpBareer
was, [wlprnrale]

mskispesitian], @ ; Ipiverlapmed
t R L e
e g s Toste

b

Ju Fan

[rageSiaiion], wan ; BFile
s, o v

wai ; Reacs |

#5p.

da, [ERp0EL)

wam, el plr [ea]

was,

s, iR

[Ftpsuer 14], s
waw, [eapedst |
@ pre [ea]

wux, [eapdut]
as,

an, e prr e
P

was, [PApDRE]
was,
R L) |
an,vaze

wax, [eapiont]

s e

peavrs  ras. word pir [ean]
an

1
a, [wBpeDRE]
. § Lac_AiiaiE: Lac_aiiin:
www pre [ v paw, [empase) s~ raw, esprasc)
[rapnst) [ eam, fae a2
wax, T T T U | rawes i e prr e
jravex  vax. word pir [rax]) [rav wax, [elprdat] v wax, [elprdat]
ax, ax
1
Treg=o=5is IR v Tesg=snsiion ), offaet saned? ; v Teng=sinesiar], obfet sancdd ; Lodk 1 7
[ E i b pwesinis 1 Wlec_vmser LA all s a1l puts Lac_smisss: i+ own v Bhae amzes: [ A
Loc_ ki o [eepedmeilze]. offset sBaeiapessible [espedmnsilae), offset saoal| iy show b lan A7 - Shaow i Tan A7 i [espedmsilze], offset [repeBinsilae), offoet sladi
an Pl all pTs
skeork Lac ABITH

[
it

Lac i 7 -
- s, [Enpns
ST e

il



Ca marche |

(-]
[*] CreateFile on UPXnslookup.exe

[*] Handle to surveil : 0x40

[*] ReadFile (0x8022b0,0x200) on surveilled handle
401609%h movzx eax, word ptr [eax] ; eax => 8022b0

Run he process

40160ch movzx eax, ax ; eax => 2ele
40160fh add eax, 41h ; eax => 2ele
401612h mov [ebp-14h], eax ; eax => 2e6f ebp => 28feal
401615h mov eax, [ebp-0ch] ; eax => 2e6f ebp => 28feal
401618h movzx eax, word ptr [eax] ; eax => 8022b0
40161bh cmp ax, 41h ; eax => 2e2e
40161fh jnz loc 401703h ; x:loc_401703h ;
[B] 40161bh cmp ax, 41h
ARGl is controled
Tainted eax&0ffffh
[S] vall is controled = 0x2e2e
[S] val2 is const = 0x41
[S] size of operation : 2
[S] already jump to dest
[S] vall is at 0x0 offset
[S] now offset 0x0 = 0x41
BAD 1 !
0x40161f -> 2
@layers passed = 0

@layers to pass =1



Ca marc

(-]
[*] CreateFile on UPXnslookup.exe
[*] Handle to surveil : 0x34
[*] ReadFile (0x5122b0,0x200) on surveilled handle
401609h movzx eax, word ptr [eax] ; eax => 5122b0

Run he process

40160ch movzx eax, ax ; eax => 41
40160fh add eax, 41h ; eax => 41
401612h mov [ebp-14h], eax ; eax => 82 ebp => 28fea8
401615h mov eax, [ebp-Och] ; eax => 82 ebp => 28fea8
401618h movzx eax, word ptr [eax] ; eax => 5122b0
40161bh cmp ax, 41lh ; eax => 41
40161fh jnz loc _401703h ; x:loc_401703h ;
401625h mov eax, [ebp-0Och] ; eax => 41 ebp => 28fea8
401628h add eax, 2 ; eax => 5122b0
40162bh movzx eax, word ptr [eax] ; eax => 5122b2
40162eh cmp ax, 41lh ; eax => 2ele
401632h jbe loc 4016d0h ; x:loc_4016d0h ;
[B] 40162eh cmp ax, 41lh
ARGl is controled
Tainted eax&0ffffh
[S] vall is controled = 0x2e2e
[S] val2 is const = 0x41
[S] size of operation : 2
[S] already continue execution
[S] vall is at 0x2 offset
[S] now offset 0x2 = 0x40
BAD 5 !
0x40161f -> 2
0x401632 -> 2
@layers passed =1
@layers to pass = 2

e



Ca marche (IRL -> UPX

Ultimate Packer for eXecutables

Copyright (C) 1996 - 2013

UPX 3.91w Markus Oberhumer, Laszlo Molnar & John Reiser Sep 30th 2013

[*]
[*]
[*]

File size Ratio Format Name

] CreateFile on UPXnslookup.exe
[*] Handle to surveil : 0x40

SetInformationFile (0x0) on surveilled handle
SetInformationFile (0x0) on surveilled handle
ReadFile (0x28f720,0x1c) on surveilled handle

41dbf6h movzx eax, word ptr [ebp-28h] ; eax => 1lc ebp => 28f748
41dbfah add esp, Och ; esp => 28f70c
41dbfdh cmp ax, 5a4dh ; eax => 2e2e

41dc01lh
[B] 41
ARG1
Taint
[S]
[S]
[S]
[S]
[s
[S
upx: UP

Unpacke
0x41d

jnz loc 4ldcbbh ; x:loc 4ldcbbh ;
dbfdh cmp ax, 5addh
is controled
ed eax&Offffh
vall is controled = 0x2e2e
val2 is const = 0x5a4d
size of operation : 2
already jump to dest
] vall is at 0x0 offset
] now offset 0x0 = O0x5a4d
Xnslookup.exe: NotPackedException: not packed by UPX

d 0 files.
c0l -> 2

@layers passed = 0

@layers _to pass =1



00000000~
00000001-
00000002-
00000003~
00000004~
00000005-
00000006-
[...]

0000001B-
0000001C-
0000001D-
0000001E-
0000001F-

00000020~
00000021~
00000022-
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2E
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67
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2E

Ca marche (IRL -> UPX) !
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