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Teensy
32 Bit Teensy Boards
High performance
Large Memory
Plentiful Resources
Teensy 3.2 Teensy LC
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Site officiel : https://www.pjrc.com/teensy/

Prix:16a25S

Payload :

https://github.com/offensive-security/hid-

backdoor-peensy

https://github.com/samratashok/Kautilya
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Prix : 40 €

Payload :
http://ducktoolkit-411.rhcloud.com/Home.jsp

Convertir payload vers la Teensy :
https://github.com/Plazmaz/Duckuino

Decompilateur :

https://github.com/DavidSkrundz/ducky-decode
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Quelques projets

PaSSware - a diy hardware password safe

http://fr.slideshare.net/sth4ck/sthack-2014-mano-
Oxsata-zwahlen-paware-a-diy-hardware-password-
safe
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Hardware Bruteforce Framework

https://github.com/cervoise/Hardware-Bruteforce-

Framework-2
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Comment interagir ?

CAPSLOCK / NUMLOCK
Carte SD (Teensy 2 et ++2)
Visuel (Bluetooth, Wi-Fi)
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Probléme majeur : langue et OS
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Probléme majeur : langue et OS
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|Outils] Aide

Formatage autematique Ctrl+T
Archiver le croquis

Réparer encodage & recharger

Moniteur série Ctrl+Maj+M

Traceur série Ctrl+Maj+L

Type de carte: "Teensy 2.0"

USB Type: "Serial”

Keyboard Layout: "US English”

CPU Speed: "16 MHz" %
Port

Programmateur: "AVRISP mkll"

Graver la séquence d'initialisation

-

BeeRumP

@ USEnglish
francais - Canada
Canadian Multilingual
Czech
Danish
finnois
francais
French Belgian
French Swiss
allemand
German (Mac)
German Swiss
Icelandic
Irish
italien
Narwegian
Portuguese
Portuguese Brazilian
Serbian (Latin Only)
espagnol
Spanish Latin America
suédois
Turkish (partial)
United Kingdom

US International
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Lecteur MP3
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Clavier
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Souris
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Méthodologie

Trouver la bonne cible
Trouver les bons composants
Les détruire

Recommencer

(e
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Des idées ?
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Florame?’

Diffuseur USB
d'Hulles Essentielles
par microdiffusion

P

rtable « Pratique « Silencieux
Sur tous ports USB
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Autre option

USB Keyboard
https://play.google.com/store/apps/details?id=remote.hid.keyboard.client&hl=fr
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clavier, et apres ?
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LeakyStorage

[Outils| Aide

Formatage automatique Ctrl+T
Archiver le croquis

Réparer encodage & recharger
Maoniteur série Ctrl+Maj+M

Traceur série Ctrl+Maj+L

Type de carte: "Teensy 2.0"
LUSE Type%ﬁerial"

Keyboard Layout: "US English”
CPU Speed: "16 MHz"

Port (emulated senal)

Programmateur: "AVEISP mkd"

Graver la séquence d'initialisation

NTT Com Security
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Serial

Keyboard + Mouse + Joystick

Serial + Keyboard + Mouse + Joystick

DiskiInternal) + Keybeoard
Disk(5D Card) + Keyboard
MIDI

Raw HID

Flight Simn Controls

BeeRumP

16 juin 2016

20



LeakyStorage
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LeakyStorage

& NT T Communications

il

NTT Com Security

© 2016 NTT Com Security

Composant :

> Teensy 2

> SD Adaptor

> 3.3 Volt Regulator

> ESP8266
Prix:16$+8$+15+45=295
DIY :

> Adaptateur Micro USB / USB

> Boitier

BeeRumP 16 juin 2016
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LeakyStorage
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LeakyStorage
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LeakyStorage

https://github.com/nttcomsecurity/LeakyStorage

B Arduino
i Case
i Server

m USB_adapter

[1T

LICENSE

[T

README.md
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LeakyStorage : problemes connus

3 variables locales.

Specification | Teensy 2.0 ||Teensy++ 2.0

ATMEGAIZU4 | AT90USB1286
Processaor 8 bit AVRE 8 bit AVR

16 MHz 16 MHz
Teensy 2.0 Teensy++ 2.0
|Flash Memory 32256 130048 ggtﬁ_ggi_g“,O:
[RAM Memory ([2560 8192 4 (0 _"""""-;Ei ‘ru.
|[EEPROM (1024 |4096 i
1o [26.5 Vot |[46, 5 Vot e (XXX XL
| Analog In 12 |8
[PWM |7 |9
|UART12C,SPI [1.1,1 1.1.1
|Price |816.00 |824.00
\l!l'l'TCommunfcarions NTT Com Security © 2016 NTT Com Security BeeRumP 16 juin 2016 26




LeakyStorage : problémes connus

4 Périphériques (3)

1

DELL1908FP ===

" NT T Communications | NTT Com Security

\

Teensy
Disk/Keyboard
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4 Péripheriques utilisant des supports de stockage amaovibles (1)

Disque amovible (E:)

S 360 Go libres sur 3,69 Go
’
Microsoft Windows u

@ Une erreur s'est produite lors de 'éjection de "Disque amovible (E:)"

%
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LeakyStorage : problemes connus

: new full-speed USB device number 9 using xhci_hcd

: New USB device found, idVendor=16c0, idProduct=0484

: New USB device strings: Mfr=0, Product=1, SerialNumber=2
Product: Teensy Disk/Keyboard

: SerialNumber: 123456789ABCDEFO
Teensy Disk/Keyboard as /devices/pcif®000:00/0000:00:14.0/usb1/1-4/1-4.3/1-4.3.4/1-4.3.4:1.1/0003:16C0:0484.0004/input/in

input,hidraw3: USB HID v1.11 Keyboard [Teensy Disk/Keyboard] on usb-0000:00:14.0-4.3.4/inputl
hidrawd4: USB HID v1.11 Device [Teensy Disk/Keyboard] on usb-0000:00:14.0-4.3.4/input2
: USB Mass Storage device detected
usb-storage 1-4.3.4:1.0
registered new interface driver usb-storage
registered new interface driver uas
: Direct-Access Generic USB Flash Disc 1.00 PQ: O ANSI: 4
: Attached scsi generic sgl type 0
[sdb] Attached SCSI removable disk
[sdb] 7774208 512-byte logical blocks: (3.98 GB/3.70 GiB)
sdbl

—
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$ Univershell

Workshop sécurité sur Paris
Dernier jeudi du mois
Exemples de workshop réalisés

> BTA, MIASM, SCADA, DFF
Merci a NoLimitSecu, SSTIC et BeeRumP pour la pub

https://www.univershell.net/

https://twitter.com/ Univershell

@ _Univershell _

NTT Com Security © 2016 NTT Com Security
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Fabelier

Hackerspace parisien
Tous les mardi et mercredi soir a partir de 19h

Pour une premiere visite, venez un mercredi !

Equipements de prototypage rapide : fers a souder, imprimante 3D, découpeuse laser
Ouvert a tous/toutes

Une seule « exigence » : libérer/documenter son projet

Fabelier.org

@fabelier
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Thank you
e

ANTOINE CERVOISE
PENTESTER - SECURITY AUDITOR
NTT COM SECURITY

antoine.cervoise@nttcomesecurity.com
www.nttcomsecurity.com
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