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Long story short

● Full chain : RCE+SBX
– Exfiltration de données
– Contrôle total de la cible

● SBX
– kernel, IPC

● RCE
– Moteur de rendu, moteur javascript



  

Sample full chain



  

Chrome Tianfu Cup



  

V8, moteur JavaScript de chrome



  

Pipeline v8

https://mathiasbynens.be/notes/shapes-ics



  

TurboFan



  

Une optimisation spéculative

move( )

for (let i = 0; i < 0x10000; ++i)



  

Déoptimisation!

move( )



  

Phases d’optimisations

● Création d’un graphe sea of nodes
● Reduction des nodes
● OperationTyper associe un type à un Operateur

– Add(x,y) => résultat dans [m,n]
● Strength reduction de n * 2

– N << 1
● Context specialization de JSLoadProperty(‘0’)

– LoadField + LoadElement + CheckBounds + 
IfTrue + Merge + Phi + ...



  

Quel intérêt?

● Bug “logiques”
● Très forte fiabilité

– >= 99% ;-)



  

Quel genre de bugs

● Des optimisations incorrectes de TurboFan
● Bug classes différentes
● Pas mal de problèmes de typing

– Typer
– Operation Typer
– Type cache



  

Promise#catch (no CVE)

TLDR, lors de l’optimisation par TurboFan :
 
- associe Type::Receiver à un node
- une fois optimisé, code part du principe qu’il verra un Type::Receiver
- pas forcément vrai!



  

NumberMax/Min (no CVE)

TLDR :
 

integer 
vs

integer OU minuszero



  

String.lastIndexOf (no CVE)

Type::Range(-1.0, String::kMaxLength - 1.0, t->zone());

String::kMaxLength

VS

réalité

turbofan



  

Tianfu Cup - kArgumentsLengthType

turbofan

Type::Range(0.0, Code::kMaxArguments, zone())

réalité

VS

CreateRange(0.0, FixedArray::kMaxLength);

func(...argumentsArray)



  

Tianfu Cup - ArgumentsLength



  

Tianfu Cup - ArgumentsLength

args = []; 
args.length = 0x11000;
fun(...args)



  

Tianfu Cup - ArgumentsLength



  

Quel intérêt?

● Optimisations incorrectes
● Impactent d’autres optimisations

– BCE (Bounds Check Elimination)
– Redundancy Elimination



  

BCE : Bound Check Elimination

● Désactivé récemment!
● BCE incorrecte == OOB
● Pas de BCE == pas d’OOB?
● Donc bugs de typing inexploitables?



  

Ma théorie

● Beaucoup de phases d’optimisations
● Beaucoup de réductions différentes
● Beaucoup de comportements à modifier
● Que faire sans la BCE?

– Influencer la Redundancy Elimination?
– Plus simple?



  

Exploitation sans BCE

● Typing incorrect
● Lowering (= “spécialisation”) de CheckBounds
● CheckBounds => CheckedUint32Bounds



  

Exploitation sans BCE

● Cas particulier!
● CheckedUint32Bounds(index, MaxValue)
● Rajoute un Uint32LessThan + Unreachable
● “if index >= LoadField(length) then abort()”



  

Exploitation sans BCE

● Propagation du mauvais typing
● UInt32LessThan

– constant folded
● Reste du code

– dead code eliminated
● Bound checks == “optimized out”

– OOB  :-)



  

Diary Of A Reverse Engineer

doar-e.github.io
Introduction to TurboFan

Circumventing Chrome's hardening of typer bugs

Présentation : Attacking TurboFan



  

Merci pour votre attention!

doar-e.github.io

@__x86

shout-out to : 

0vercl0k & yrp604

@typhooncon
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