
UNSERIALIZABLE, BUT UNREACHABLE :
A VBULLETIN 0-DAY
LEXFO - 16/09/2022
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VBULLETIN 0-DAY
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● vBulletin
● Forum board en PHP
● Créé en 2000
● A évolué en un CMS complet

● Pages, Articles, Forum, etc.
● Audit datant de 2020

● Plusieurs RCEs pre-auth (dont celle-ci)
● Remontée début septembre 2022 (et patché)

VBULLETIN 0-DAY
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PLAN

MVC
ORM
POC
RCE
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MVC – ORM – POC – RCE
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MVC – ORM – POC – RCE
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MVC – ORM – POC – RCE
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MVC – ORM – POC – RCE

serialize() unserialize()
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MVC – ORM – POC – RCE
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MVC – ORM – POC – RCE



CONFIDENTIEL LEXFO © 
16/09/2022 CONFIDENTIEL LEXFO © 16/09/2022 13

MVC – ORM – POC – RCE

Objet

Nom de classe

Attributs
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MVC – ORM – POC – RCE

Deux options :

● Générer une gadget chain (payload) avec PHPGGC
● Requiert la présence d’une librairie connue

● Trouver une gadget chain dans vBulletin
● Requiert un peu de travail
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MVC – ORM – POC – RCE
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MVC – ORM – POC – RCE

github.com/ambionics/phpggc
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MVC – ORM – POC – RCE

Lorsque vBulletin désérialise notre payload,
Il tente d’instancier la classe Monolog\Handler\SyslogUdpHandler

Il obtient :

Signe qu’il n’a pas connaissance de cette classe
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MVC – ORM – POC – RCE

Pour instancier une classe PHP, il faut d’abord inclure
le fichier qui la déclare.

❌

✓
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MVC – ORM – POC – RCE

Pour instancier une classe PHP, il faut d’abord inclure
le fichier qui la déclare.

Du coup les gens qui codent en PHP 
incluent toutes les classes dont ils ont 
besoin une par une ?
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MVC – ORM – POC – RCE

Pour éviter ça, PHP a créé l’autoloading
On peut définir une fonction à appeler lorsqu’on tente
de charger une classe inconnue
Cette fonction inclut un fichier en fonction du 
nom de classe demandée.

Appelle autoload()

Instancie l’objet

OUI

vB_Api_User existe ?

NO
N
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MVC – ORM – POC – RCE

vBulletin a un autoload très simple :

❌

✓
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MVC – ORM – POC – RCE

Le package googlelogin définit un autoloader dans :

Cet autoloader n’est pas inclu par vBulletin.
vBulletin n’utilise pas le package googlelogin.

Cet autoloader peut charger toutes les classes monolog :
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MVC – ORM – POC – RCE

● On a une gadget chain Monolog qui nous donne RCE

● Et autoloader qui peut la charger

● vBulletin dispose lui aussi d’un autoloader
● Mais il ne charge pas le package googlelogin
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MVC – ORM – POC – RCE

L’autoloader inclut le 
fichier correspondant

Puis instancie la classe
Elle existe toujours pas

La classe n’existe pas !
L’autoloader vBulletin est invoqué
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MVC – ORM – POC – RCE

● vBulletin inclut

● L’autre autoloader gère Monolog

● Les classes existent
● La gadget chain marche

 REMOTE CODE EXECUTION 
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MVC – ORM – POC – RCE
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QUESTIONS ?

● Lexfo (système/exploit)
●  https://blog.lexfo.fr

● Ambionics (web/exploit)
● https://ambionics.io/blog

● Charles Fol
●  @cfreal_



QUESTIONS ?
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